Governance, Risk and Compliance
(GRC) flr
die Schweizer Hochschulen

Clemens Gubler, NOVO Business Consultants AG

Zurich, 14. November 2007

Modernes Hochschulmanagement
berlnfOI“ Zunfthaus zur Zimmerleuten, Zirich Hﬂ\lﬁ

14. November 2007 / Seite 1 BUSINESS CONSULTANTS



Agenda

Gesetzgebung in der Schweiz

GRC — Definition des Begriffs

Handlungsbedarf flir Schweizer Hochschulen

Vorgehensansatz

Wie kdnnen EDV-Systeme im Bereich GRC unterstitzen?

Fragen und Antworten

))berlnfor ) MBUSINESS CONSULTANTS

UNTERNEHMENSBERATUNG



Welche Gemeinsamkeiten haben
diese Unternehmen?
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Welche Gemeinsamkeiten haben
diese Unternehmen?

Alle haben einschlagige
Erfahrungen mit grossen
o Finanzskandalen (Verletzungen
der korrekten Buchfiihrung),
zumindest in Tellbereichen,
verursacht durch Fehler / Betrug
durch das Top-Management
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Reaktion in der Schweiz

 Sarbanes-Oxley-Act (SOX) als Vorbote zu Gesetzes-
revisionen in Europa und der Schweiz
- betrifft alle SEC kotierten CH Firmen

 Ueberarbeitung OR im Bereich Rechnungslegung fihrt
neu zur expliziten Priufung des IKS
- alle Unternehmen mit Buchfiihrungspflicht ab gewisser Grgsse

 Riskmanagement ist ein ,Muss*“ und wird zur undelegier-
baren Managementverantwortung
- alle Unternehmen mit Buchflhrungspflicht alp’gewisser Grosse

 Revisionsaufsichtsgesetz (RAG)
- Verscharfung der Unabhangigkeitvorschriften des Revisors
- stellt die Wirtschaftsprifer unter staatliche Aufsicht

« Good Governance / Compliance rlckt immer starker in den Fokus
von Anlegern, Kunden, Gesetzgeber und Oeffentlichkeit
- Fuhrende CH Firmen und offentliche Verwaltungen lancieren
freiwillige Projekte im Bereich Good Governance / Compliance
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Neue gesetzliche Anforderungen
(Auszug)

« Internes Kontrollsystem IKS muss explizit vorhanden und
Uberprifbar sein (OR 728a) d.h. dokumentiert, implementiert und
gelebt

VR muss sicherstellen, dass ein adaquates Risikomana-
gement implementiert und die Risiken laufend Gberwacht (OR 716a)
werden; im Anhang zur Jahresrechnung mussen explizite Angaben
zur Risikobeurteilung ausgewiesen werden

o ‘Revisorprift Existenz und Zweckmassigkeit des IKS zusatzlich
zur bisherigen'Buchprifung

 Revisor erstellt separaten Bericht an VR mit Feststellungen tber
das IKS (OR 728b)

 Der Gesetzgeber.richtet den Hauptfokus des IKS auf die finanzielle
Berichterstattung und die zugrunde liegenden IT-Systeme
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Gesetzgebung fur Schweizer
Hochschulen

ETH: Gesetzgebung des Bundes
Universitaten/FH: Kantonale Gesetzgebungen
Private Fachhochschule: OR

Abgeleitet aus der Buchfuhrungspflicht
- Anforderungen vergleichbar mit dem OR
-> korrekte Buchfihrung

- korrekte Finanzberichterstattung

-> Betrugsvorbeugung

—> Prozesssicherheit
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Governance, Risk, Compliance

« Governance bezeichnet generell das Steuerungs- und
Regelungssystem einer politisch-gesellschaftlichen

Einheit (Staat, Verband, Unternehmen etc.).
(www.wikipedia.org)

* Risk bezeichnet alle Aktivitaten der Risikoerkennung,
-verminderungen und -bewirtschaftung.

« Compliance ist die Ubereinstimmung mit und Erfillung

von rechtlichen und regulativen Vorgaben.
(Dr. U. Kampffmeyer)
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Konsequenzen fur Schweizer Hochschulen

berinfor

Aufbau bzw. Ausbau bestehendes IKS

Aufbau/Anwendung einer IKS-Methode (z.B. COSO / COBIT) &
Implementierung eines entsprechenden Control Frameworks

Dokumentation aller wesentlichen Geschaftsprozesse
(z.B. Mittelakquisition, (Dritt-)Kreditbewirtschaftung
Personalprozess, Reporting etc.)

Definition der internen Schllsselkontrollen
Stufengerechte Schulung Uber IKS in der Organisation
Erstellung von organisatorischen Hilfsmitteln wie

* Organisationshandbuch

« Stellenbeschriebe

« Kompetenz- und Unterschriftenreglemente etc.

Aufbau/Ausbau einer pro-aktiven Kontrollumgebung (Verhalten-
sregelung, etc.), um das Kontrollbewusstsein zu starken
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Konsequenzen fur Schweizer Hochschulen (2)

 Berechtigungssystem und systemunterstutzte
Kontrollen
— Ausgebautes Berechtigungssystem
— Uberprifung der Berechtigungssysteme
— Changemanagementprozess
— Einsatz von Workflows

« Uberprifung des IKS auf Effektivitat

— Risikoorientierte Prufung (Assessments) flr alle
wesentlichen Einheiten

— Definition / regelméassiges Monitoring von KPI's
— Prufung der durchgefuhrten Kontrollen / Tests

berlnfor Modernes Hochschulmanagement Nﬁ"ﬁ

Zunfthaus zur Zimmerleuten, Zirich BUSINFESS CONSULTANTS
14. November 2007 / Seite 14



Konsequenzen fur Schweizer Hochschulen (3)

 Aufbau / Ausbau Riskomanagement
— Listing aller relevanten Risiken
— Aktive Bewirtschaftung der Risiken
— Definition und Umsetzung von Massnahmen
— Tell des Qualitatsmanagement der Hochschulen
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Typische Phase fur Compliance
Projekte

“Wir haben das beste IKS implementiert.
Ich schlafe ruhig!”

. “Die Erfullung der neuen gesetzlichen
2 - Skeptlk Anforderungen kann kein Problem sein fir
uns. Wir haben bereits ein umfangreiches
Regelwerk implementiert.”

“Mussen wirklich alle Prozesse dokumentiert werden?
3 - Wut Dies sind ja enorm viele!”
4 A “Schaffen wir es, zur Zeit bereit zu sein?
- ngSt Wird die externe Revision uns zertifizieren?”.
5 - Erkennen des Mehrwertes

“Durch die Dokumentation und die konsequente Umsetzung des
IKS konnten die Prozesse optimiert und die Kontrollen verbessert
werden. Dadurch reduzierten sich die Fehler markant.”
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IKS Vorstudie: Vorgehensmodell

Review
bestehendes IKS

Kontrollumfeld

Operatives IKS

1

11
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Benchmarking zu
Compliance Standards

GAP Analyse
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Berechtigungssysteme
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Sprint Phase Marathon Phase
(Get Clean) (Stay Clean)

Risiko-ldentifika- Rollen- Notfalluser Betrieb
tion & Minderung management Pravention
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Workflows:

z.B. Genehmigungsprozess Reisemanagement

Nme [ @
Vorname
Abteilung

SBB:Tax Ja[ | - Nein[ ]

Nationalitat Weiterverrechnung Kunden — SAS
Destination e []
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per Workflow
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Info an Reisenden per E-malil

- By

Reisebiro
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Prozesssteuerung

Erkennen/Abklaren von
Gefahrenpotentialen

Vers.liicke
vorhanden?
ja

Besprechung mit Bereich F

e Dokumentation aller
relevanten Prozesse

e Definition und Dokumentation
der Schlisselkontrollen

 Risikoassessment und
Definition der notwendigen
Kontrollen missen koordiniert e
ablaufen o

Ausarbeiten der
Massnahmen

0 -
setzung
bei A
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Fragen und Antworten

berinfor

Kontaktadresse:

Clemens Gubler
Partner
clemens.gubler@novo-bc.ch
+41 79 610 69 80

+41 44 211 88 05

NOVO Business Consultants AG

Talstrasse 20
8001 Zirich

WWW.NOVOo-bc.ch
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